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https://www.ssatp.org/sites/ssatp/files/document/African Port Digitalization Study - Summary.pdf
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Champ d'application
m 31 pays/ 39 ports

Pays Port Pays Port
Angala Luanda Mauritanie Mouakchott
Cabo Verde Fraia Maurice Port Louis

Douala
Cameroun - Maputo

b Mozambique MNacala
Comores M Beira

Mutsarmd Namibie Walvis Bay
Congo, DR Matadi L

. Migeria Apapa
Congo, Republique Painte-Maire i .
- . . . Sao Tome et Principe | Sao Tome
Dyibouti Djibouti L
Gabon Libreville 3?99"" Dk
Gambie Banjul Siema Leone Frestown
Ghana Tema Somalie Mogadiscio
Guinée Conakry Somaliland Berbera
Guinée-Bissau Bissau Durban
- Afrique du Sud Le Ca

Céte dlvoire Abidjan .

San Pedmo Mgqura

Soudan Fort Soudan
- Mombasa

Lanni Tanzanie Dvar s Salaam
Liberia Monrovia Togo Lome
Madagascar Toamasina Tumnisie Rades Royal HaskoningDHV




Champ d'application

Examen du cadre juridique, politique et
réglementaire des pays et des ports par rapport a
la numérisation.

Un examen de haut niveau des systemes et
services informatiques actuels fournis dans ces.
ports (par le biais d'une enquéte et d’'un ’
entretien), afin d'identifier en particulier:

VI.

Vii.

viil.

Le port répond-il aux exigences obligatoires de la convention FAL
(actuelles et nouvelles) ?

Systemes utilisés pour la sécurité de la santé numérique ;
. Systémes utilisés pour la gestion des escales et des ports ;
Systemes utilisés pour I'exploitation des terminaux ;

Systemes utilisés pour s'engager avec la communauté portuaire, et tout
plan/proposition visant a développer/introduire un systeme de
communauté portuaire ;

Systemes utilisés par les douanes ;

les systemes utilisés par les OGA en rapport avec le commerce
international et d'autres types de trafic tels que les croisieres ;et

Examen des mesures, politiques et systemes de cybersécurité
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Approche et méthodologie de I'etude

(" Desk study )
(National) data that indicates

the organizational
and institutional capacity

~ N
Digital Stakeholder Survey

Views of stakeholders on the
(future) digitalization of the

_ port y,

Survey
Local interview of the port
authority. Detailed data on the
IT systems and services of

(" Physical Port Authority \—)

each port authority.
g J

National Fact Files
Enabling environment
for maritime
digitalization in the

country

Digital maturity of Port
Authorities: IT
systems and services
of the Port

m La méthodologie et I'approche suivies pour cette étude ont consisté en une combinaison d'entretiens
locaux en face a face et en ligne avec les autorités portuaires concernées, ainsi qu'en une enquéte
générale aupres des parties prenantes du port et en une recherche documentaire, comme indiqué ci-
dessous.
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Environnement numérique maritime national (étude de la tache 1)

=  L'enquéte a porté sur un large éventail d'acteurs
portuaires, notamment les autorités portuaires, les
agencies gouvernementales, les opérateurs de

Customs or other Government agencies to adopt digital 40 8 22
tools to improve service efficiency

terminaux, les partenaires de la chaine Port or Terminals to _adopt_d_igital tools to improve 41 7 2i8
d'approvisionnement et les fournisseurs. service efficiency
e s . Commercial incentives for digital-leaders in maritime _
= L'objectif était d'évaluer la perception des personnes trade = 22 Z1g
interrogées quant a I'état actuel et a la valeur de la
numensatlon’ ainsi qua la responsablllte de sa mise Regulations to promote standardised trade transactions
en oeuvre.
| o ) Investment by Government in digital tools to support
= Autotal, 52 réponses ont été recues sur environ 300 maritime trade
nviations: oo oot
®  Les principaux enseignements de cette enquéte sont Live updates on cargo location or process
les suivants :- Digital platforms for cargo transactions through the port
i L. . . (Port Community System)
L importance de la numérisation pour améliorer Digital platforms for trade transactions (Maritime Single 11 6 318

la performance et la transparence de la chaine Window)
d'approvisionnement.

«  Une dépendance a I'égard d’une infrastructure Training and skill-building for staff
habilitante. b
+  Une faible aptitude au partage des données. eliable intemnet
+ Un manque d'orientation politique ou de Secure data centre operated by public authority
réglementation obligatoire pour investor ” o 528
davantage dans la numérisation. National Digital Policy / Strategy
+  Les gouvernements doivent mener ce
processus de transformation numérique. mHigh impact ®Moderate impact ®Minorimpact ®Noimpact ®Don't know

Impact level of supply chain digitalization initiatives
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Environnement numérique maritime national

Il est nécessaire de renforcer les
capacités du personnel impliqué dans
les centres de formation aux métiers
portuaires.

- Opérateur de terminal, Cote d'lvoire

La politique de disponibilité des données en
ligne pour les utilisateurs concernés a un
impact positif important sur l'utilisation des

systemes numériques dans la chaine
d'approvisionnement.
- Autorité portuaire, Madagascar-

- f : s

X

L'importance de la cybersécurité. Les
systemes numériques étant de plus en plus
utilisés dans la chaine d'approvisionnement

maritime, il est important de veiller a ce qu'ils

soient sécurisés. Les menaces liées a la
cybersécurité sont de plus en plus
préoccupantes dans le secteur maritime, et
les entreprises namibiennes doivent prendre
des mesures pour protéger leurs données et
leurs systemes.
- Autorité portuaire, Namibie

|

/ Le RCG (déclaration des marchandises)
avant le chargement a été récemment
introduit par les douanes pour empécher
I'entrée ou la sortie du pays de cargaisons
et de substances non désirées. Ce systeme
n'en est qu'a ses débuts, mais il s'améliore.

- Commerce, Afrique du Sud
\ \ - -
N
I
)
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Préparation numerigue des autorités portuaires et
maritimes

Enquéte de la tache 2




Préparation numérique des autorités portuaires et maritimes
(enquéte de latache 2)

12

La moyenne générale pour tous les pays
étudiés est de 2,76.

Les scores individuels des pays sont
présentés dans le graphique de la page
suivante.

Les scores éleves de maturité numérique
ne se limitent pas a des régions
particulieres, a la taille du port ou au
développement économique d’un pays.

D'une maniere générale, la maturité
numerique des opérations de fret a obtenu
des scores élevés, tandis que la
numerisation des processus et des
systéemes douaniers a obtenu des niveaux
de maturité ou de score peu élevés.

Digital Maturity

. Rades
Nouakchott .
Dakar
. Banjul
Praia Bissau
Conakry’ Freetown 2 Lome  ppana
Monrovia Douala
San Pedro  Abidjan Kribi
Sao Tnme.
Libreville
Pointe-Noire . Matadi
Legend
g Luanda .
Digital maturity:
[Jos
1-2
Walvis Bay .
N
m-
m-
Cape ann.

Port Sudan

Djibouti

Berbera

Mogadishu

'Lamu
Mombasa
Dar es Salaam

Moroni

Nacala. Mutsamudu
Port Louis
. Beira . .

Toamasina
.Maputo

. Durban

Ngqura
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Préparation numérique des autorités portuaires et maritimes

(enquéte de latache 2)

Scores de maturit

I

tous les ports de I'étude

I

= == Moyenn
‘ ‘ ‘ [

Ve

€ numerique pour

Ve

|

totale

|V aturité numérique

5.00
4.50
4.00
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00
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Préparation numérique des autorités portuaires et maritimes
(enquéte de latache 2)

= L'enquete a porte sur: Notes moyennes par catégorie

0 Une liste de controle des technologies |
et des systemes informatiques en place Technology & IT Architecture (1.1) I |
ou dont la mise en oeuvre est prévue.

, . . . Port Management Systems (1.2 —

0 L'état des technologies de l'information g Y (1-2) |
et de la cybersécurité dans le port. Data Centers & Business Resilience [R—

L . (2.1)

0 La numérisation des operations _ |
portuaires (maritime, ferroviaire, IT & Cyber-Security (2.2) |
sécurité et sdreté). _ _ [

- _ Information Security (2.3) _|

o Conformité avec la prochaine

convention FAL. Port Operations — Marine (3.1) s

0 L'utilisation de plateformes partagées a

A : Port Operations — Rail (3.2
I'echelle du port, telles que le guichet ort Operations — Rail (3.2)

unique et les systemes de communauté Port Operations — Security & S
portuaire. Compliance (3.3)

0 Opérations de fret et de terminaux. Cargo Terminal Operations (4.0) —
Préparation organisationnelle a la Organizational Digital Readiness
numérisation. (5.0) ]

0.00 100 200 3.00 4.00 5.00
Port Digitalization Average Scores per Category
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Préparation numeérique des autorités portuaires et maritimes

(enquéte de la tache 2)

Systemes de gestion

m  La plupart des ports ont des systemes douaniers et des TOS
navisn4

operator has own

catos

navis

Procédures douanieres pour le fret

= Les procedures douanieres de traitement des cargaisons
sont souvent a la traine dans les ports immatures sur le
plan numérique

Numeérisation des processus de fret par I'opérateur vs
la numérisation des processus de fret de la douane dans un

Cybersécurite

La cybersecurité est généralement faible, la plupart des
ports ne sont pas conscients de I'état actuel de leur
cybersécurité.

threats

aspire to implement _ _
not aware of guidelines

no intrusions aware of

firewall  cyber attack

no penetration
all implemented

phishing

Mise en ceuvre des lignes directrices de I'OMI/IAPH en
matiére de cybersécurité

/<

=Yes

= In Progress
= No

= Other

ort
5.00 407 4.14 B
4.00 2.96
3.00 2.45 2.38
2.00 1.63
1.00 -
0.00 — —
High digital mature ports Average ports Low digital mature ports
B Cargo processess of the PA/operator = Cargo processes of customs
15

Royal HaskoningDHV




Préparation numérique des autorités portuaires et maritimes

(enquéte de latache 2)

m  Commentaire sur les résultats de I'enquéte de la tache 2

« Les ambitions de I'organisation en matiére de
numerisation et d'amélioration ne se traduisent pas
par la mise en ceuvre des systemes et des
plateformes nécessaires pour y parvenir.

« Les questions relatives a la cybersécurité sont
généralement mal notées.

o,
£

La plupart des ports (environ 70 %) ne devraient pas
étre préts et conformes aux nouvelles
réglementations FAL en 2024.

Maritime single window status

. Rades

5.13%

Nouakchott . Port Sudan
Dakar > .
. Banjul Djibouti
Praia i
Bissau Berbera
Conakry’ Freetown Tema Lome Apapa
MonroviaQ . Douala
San Pedro  Abidjan Kribi
Sao TomeO . Mogadishu
Libreville ' Camu
Legend Pointe-Noire .. Matadi Mombasa
Dar es Salaam
Status: Luanda ()
Moroni
No interest
Nacala‘ Mutsamudu
- Interested Port Louis
. Aspire to install ) Beira Y o
Walvis Bay
. In business plan Maputo
Implementin
P 9 ‘ Durban
. Operating ‘ .Ngqura
Cape Town

Etat d'avancement de la mise en ceuvre des guichets uniques maritimes dans les ports africains

16
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Révision de la politique

Etude de bureau



Examen des politiques - étude documentaire

. , . .. S
= Une étude de l'environnement politique et _ o tme Tholey oL ramenon Timeframe
réglementaire actuel dans chaque pays, tel qu'il relevance:) .
s'applique a la numérisation en généralet & Goake): Responchle Stalus
specifiquement au secteur maritime et portuaire. o
= Evaluer dans quelle mesure le cadre politique et m ICT Authority establishment | Rof# LawiAct —
réglementaire favorise ou entrave I'amélioration de la (s Instiution |
numerisation (portualre). o1 Data Protection [Ref# Law/Act
; . . . T-%.' Goalis): Responsible | Date
= Les déclarations politiques seules ne se traduisent pas — — nstiyton
nécessairement par une mise en ceuvre, en particulier 6’}) e : Resporsiie e
en ce qui concerne les guichets uniques maritimes et Institution
CommerCiaUX Single Window Legislation [ Ref# Law/Act
' Goal(s): Responsible | Date
I H HH H A Institution
= Llindicateur de facilitation des echanges (TFI) de Other ICT Tegialation TRt LawrAce
I'OCDE a été identifié€ comme un indicateur CIN [Goaior Responsible =
A i iti Ari iti Institution
représentatif de la politique numérique maritime. = =
= Les autorités portuaires ont fait état d'un soutien actif Ref# | Regulation | Act .
calls). | Respensible Institution

limité de la part de leurs gouvernements, en particulier
en ce qui concerne la participation active et
l'investissement dans les projets de numérisation des
ports.

18 Royal HaskoningDHV
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Fiches nationales d'information

OCTOBER 2023

Concu pour étre facilement compréhensible D'ﬁ%_ﬁ'éﬁﬁ?_";ﬁ??ﬁtggs
en tant que rapport indépendant, il fournit

I'état de la numérisation dans chacun des
pays etudiés.

Les fiches techniques rassemblent
plusieurs éléments de I'étude sur la
numeérisation dans un format standardisé et
facilement partageable.

SUSSATP i:np_h% Afican &

ROUP "
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Fiches nationales d'information - Exemple

Country statistics
50.8
WEF, 2018
Port statistics
Port model: Public Service Port Praia ENAPOR
Trade volumes: 400K Tonnes
27K TEU
Vossels handed: 1138 perannum [ Mariime authoritys

Cape Ve Mariime Agminsiration/The
Instituto Maritima Portudrio (IMP)

National ICT infrastructure

|

Arican Infrastructure
Deveiopment Index
for ICT

25.3

64.5% Wz

% of population using the intamet

3.5% M

Aug anmsal grewth WE, 2010-2020

T

Legend:
W G coverage
- Pnndple Fiper Data

Caolocation data centres in
he couniry

- Pmclple Fiber Data
Netwrks in proect

Soures: bmpeda; htps:

0 Providers offering
Infrastructins a5 a Service

Institutional Framework

2.0 3.

USAID, § = warldwide average 2021

Strategy for the Digital Governance of

Cape Verde 2021 - 2004
Thes abjectives sncompass gl puble services, sesmined processss,
R S e ——————
WFW Meracy, and good gowemande for the State's cigtal

The Strategic Programme for the
Information Society 2005 -

in the crzen: ian,
cualty of Ide, and economic opportunities Siough six pillars focusing on
accessibifty, empowerment, povemance, and context which inchide
stimulatg, investing. leadership.

National Cybersecurity Stralegy

mm:n@mmmmwmmmmmm-m
thrcugh & ramewonk for g

2016«

Region Avg. Senegal, Gambia, Spain

K-Govemance and

21

Port IT systems and services

Port Digital Maturity scoring:

50
45

Part Maturity breakdown:

= Prala - Average

35
30
25
20
["Z76 7 Amcanava.
b= 05
o0

Ponmmmog- IT and securty”

Cargo l.rmmﬂ Readingss for

Technol and T Architecture
These sysiems are present atthe port(s)

= No intarast
“ Interested

Aspire 1o install
= 1n business plan
= In implementation
= Cperating

<

Management systems
These systems are present at the pori(s)

VTMS/VTMIS, PMIS, MEW, PCS, TOS

Praia

= No intsiest
* Inserestes
Aspire toinstall
*In business plan
= In implementation
= Ourllm

IT_and security

oo 1.0 20 30 40

Data centre and

v resicrcs [
1

|

— |

**Port operations
oo 10 20 30 40

1
—

]
Reail operations I
]

e I
cormpliance

50

50
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Facteurs favorisant la numérisation des ports

Conducteur Impact Commentaires

La taille de la population et le PIB national peuvent ne pas influencer la maturité
numérique des ports, en particulier dans les grands pays ou la chaine
d'approvisionnement maritime est moins importante, proportionnellement a la taille et a
la répartition de la population.

Production économique nationale Faible

Les ports exploités par le secteur public comme par le secteur privé peuvent faire preuve
Modéle de fonctionnement du port Faible d'une grande maturité numeérique, ce qui suggere que le modele de propriété ne semble
pas avoir d'influence sur ce point.

Il existe un certain niveau de corrélation dans les ports a fort tonnage, mais les variations
sont importantes dans les petits ports, ou d'autres facteurs ont une plus grande
influence. D'une maniere générale, il n'y a pas de corrélation entre le tonnage total et la
maturité numérique.

Volume traité Faible

L'infrastructure TIC au niveau national s'aligne sur la maturité numérique au niveau du
Infrastructure nationale des TIC Modéré port, mais pas dans tous les cas, en particulier dans les pays ou l'infrastructure
numeérique nationale est peu développée et ou les ports sont plus sophistiqués.

Les utilisateurs de la chaine d'approvisionnement au sens large qui adoptent les outils
Modéré numeériques dépendent de la disponibilité de l'internet, ce qui fait de ce facteur un soutien
potentiel de la future numérisation centrée sur les ports.

Développement de la connectivité
nationale

Gouvernementale Facilitation des Haut Il existe un lien étroit entre la facilitation du commerce, qui se fait essentiellement par
, au . iy e .
échanges voie maritime, et la numérisation des processus portuaires.



Facteurs favorisant la numérisation des ports

Une connexion forte

Digital Maturity vs. Governmental trade facilitation
(OECD trade facilitation index [-])

Rades

Nouakchott Port Sudan

Djibouti

Berbera

Monrovia
San Pedro
Sao Tome . £ Mogadishu
Libreville Lamu
Pointe-Noire Mombasa
Dar es Salaam
Le ge nd Luanda
Digital maturity: OECD trade

facilitation index [-]

|:| 01 Very low Port Louis
1-2 Low .

. 23 . Medium Walvis Bay
. 34 . High
. 4-5 . Very high

Joamasina

Cape Town

24

Connexion faible

Digital Maturity vs. Port cargo throughput [000’s metric tonnes]

. Rades

Nouakchott . Port Sudan
, Dakar
Djibouti
Praia. Banjul ’
o, 22T Berbera
Conakry Freetown Tema L°Me Apapa
Monrovia Bnala
8an Pedro Kribi
Abidjan Sao Torne. Mogadishu
Libreville Lamu
Pointe-Noire Matadi Mombasa
Legend Dar es Salaam
g Luanda .
Moroni

Digital maturity: Throughputofall cargo
[thousands of Tonnes]
Nacala. Mutsamudu

I:\ 0 ® Verylow Port Louis

1-2 ® Low . @ Beira .

2-3 Medium Walvis Bay
] o
. 34 . High

Durban
. 4.5 .Very high Ngqura
— Cape Town
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Un modele prédictif de la maturité numérigue des

ports

= En utilisant les corrélations les plus fortes entre les facteurs nationaux externes et le niveau évalué de maturité
numerigue du port, un modele d'alignement peut étre obtenu pour créer une formule pour le niveau attendu de
maturité numérique d'un port, sur la base des facteurs externes environnants.

Digital maturity = 0.72 * (Governmental trade facilitation®*> * National connectivity progress®1® = ICT infrastructure®) + 0.24

= Le modele prédictif a été élaboré en faisant varier de maniere itérative les pondérations de I'exposant de ces facteurs
favorables dans la variable d'un modéle linéaire jusqu'a ce que la meilleure adéquation linéaire soit obtenue.

= Le modele explique environ 72 % de la variance de la maturité numérique en fonction de la facilitation des échanges,
des progrés de la connectivité nationale et de l'infrastructure des TIC.

= Les facteurs favorables les plus forts ont été utilisés pour construire ce modele prédictif :
Facilitation des échanges par les gouvernements [Indice de facilitation des échanges de 'OCDE].
Progres nationaux en matiére de connectivité [croissance de la pénétration de l'internet]
Infrastructure nationale des TIC [Indice AIDI des TIC].

= Le poids de la facilitation gouvernementale du commerce étant nettement plus élevé que celui des autres facteurs
favorables, il apparait clairement que l'implication gouvernementale dans le commerce a une grande influence sur la
trajectoire de numérisation des ports.

= Cette formule peut étre utilisée pour prédire les niveaux attendus de maturité numeérique des ports, en utilisant le
contexte national (et les données préexistantes), dans d'autres pays africains qui n'ont pas été inclus dans cette
étude.

= Aufur et a mesure que les initiatives et les investissements nationaux se développent, I'évolution des scores de
I'indice de chaque pays peut étre utilisée pour prédire les changements de la maturité numérique au niveau des
ports.

25 Royal HaskoningDHV



B
Un modele predictif de la maturité numeérique des ports

Digital maturity = 0.72 * (Governmental trade facilitation®*> x National connectivity progress®1° x ICT infrastructure®°®) + 0.24

Résultats du modéle linéaire

5.0
Tema
45 [
Djibouti Kenya
4.0
[ Maputo San Pedro Kribi P° .
- raia :
a5 o Abidjan 9 ® Dakar ° South Africa
Dar es Salaam - @ \alvis Bay P o
3.0 . . Luanda @ Port Louis
' Pointe-Noire 9 Sao Tome Douala Rades

Maturité numérique
N
(6]

Nacala Apana Nouakchott
Banjul pap
Toamasina
20 Comoros Libreville - 6
[ 0 Freetown Beira Lome Conakry

15 ) Monrovia

Mogadishu —~ @  Matadi € port sudan
1.0 Berbera
0.5 .

Bissau

0.0 ®

<4— Obstacles | Facilitateurs ————————»
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Maturité numérique (modélisée)

Un modele predictif de la maturité numeérique des ports

Résultats du modéle linéaire
5.0

BEnquéte sur la maturité numérique B Maturité numérique modélisée

4.5

4.0

3.5

3.0

2.5

2.0

1.5

1.0

0.5

0.07777 . R R E oo R
\ S .
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Impact de la numeérisation sur la performance des ports

28

L'impact de la maturité numérique sur les
performances des ports n'était pas évident.

En général, le niveau de maturité numérique et
le niveau de performance des ports (de
conteneurs) sont alignés.

Il existe des exceptions : plusieurs ports a
conteneurs font preuve d'une grande maturité
numérique mais n'atteignent que de faibles
niveaux de productivité.

2 Cela pourrait étre li¢ aux types de solutions
numeriques déployées et a leur maturite.

o Ilindique également que d'autres facteurs
doivent étre pris en compte, par exemple
I'état et la disponibilité de I'équipement et
I'environnement général du travail.

Certains ports ont une faible maturité
numérique mais des performances élevées en
matiére de transport de conteneurs. C'est le
cas, par exemple, lorsqu'il existe des
concessions privées, mais que l'autorité
portuaire n'a pas investi dans des solutions
numeériques.

High CPPI, low DM | Low GPPI, high DM

Ciffarence between the level of digital matunty and the level of container port performance
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Observations générales
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L'ambition et la prise de
conscience de l'importance
des outils numériques sont
fortes.

il

La plupart des ports disposent
de systemes fondamentaux
essentiels, tels qu'un systéeme
douanier et un TOS.

s

la résilience sont variées mais

L'infrastructure informatique et a
généralement faibles.

La politique gouvernementale
et le soutien a l'investissement
dans les ports sont faibles et
peuvent étre améliorés.

L'appétit pour l'automatisation
est limité, mais la numérisation
est percue comme un moyen
d'améliorer le commerce et
I'efficacité des ports.

La sensibilisation a la
cybersécurité, la préparation et
la gestion s(re des données
sont généralement tres faibles.
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Recommendations
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Recommandations

Un internet fiable et rapide et des
centres de données disponibles
sont les principaux catalyseurs.

o

premier plan dans la numérisation

39% des acteurs portuaires pensent que
le gouvernement devrait jouer un role de

31

Sensibiliser aux exigences
en matiere de DSM (et de
FAL) - la sensibilisation est
actuellement faible.

Augmentation des
investissements dans
l'infrastructure des TIC -
pour favoriser la
numeérisation des ports et
de leurs chaines
d'approvisionnement.

Aligner les ports sur leur
gouvernement - pour créer
des politiques de
numeérisation et des plans
de financement plus
efficaces.

Se concentrer sur les ports
a faible maturité numérique
- chaque port a ses propres
défis a relever pour
améliorer durablement sa
numérisation.

Renforcer les compétences
numeériques - Les
compétences
informatiques, et en
particulier celles liées a la
cybersécurité, sont souvent
insuffisantes.

Faciliter la coopération
portuaire régionale - les
ports qui sont a la traine sur
certains sujets peuvent étre
associés a d'autres ports
qui ont déja progressé dans
ces domaines.

—~
e

9 ports étudiés utilisent peu les

systémes et/ou plateformes numériques|

pour soutenir leurs opérations
portuaires

42% des ports n'ont pas de personnel

llII|
|||o

_I_
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TIC ou n'en ont pas formé.
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